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 چکیده 1
کلان‌داده‌هـا و پایگاه‌هـای  ، داده‌هـای شـخصی به‌طـور فزاینـده در قالـب  گسـترش فناوری‌هـای داده‌محـور بـا 

از  هوشـمند  و  گسـترده  بهره‌بـرداری  بـرای  کـه  سـاختارها  ایـن  می‌شـوند.  تحلیـل  و  ذخیـره  گـردآوری،  داده 

زمینـه  در  بنیادینـی  چالش‌هـای  کسـب‌وکارها،  بـرای  فـراوان  مزایـای  ارائـه  ضمـن  شـده‌اند،  طراحـی  اطلاعـات 

حقـوق اشـخاص موضـوع داده ایجـاد می‌کننـد. در محیط‌هـای کلان‌داده‌ای، داده‌هـا به‌شـکل انبـوه، متنـوع و 

به‌هم‌پیوسـته جمـع‌آوری می‌شـوند و اعمـال حقـوق فـردی نظیـر دسترسـی، اصالح، حـذف یـا انتقـال، بـا موانـع 

فنـی و سـاختاری جـدی روبـه‌رو اسـت؛ زیـرا تفکیـک داده‌های یک شـخص از مجموعه داده‌ها اغلـب پیچیده یا 

ناممکـن می‌شـود. همچنیـن در پایگاه‌هـای داده تحـت مالکیت شـرکت‌ها، داده‌های شـخصی بخشـی از دارایی 

اطلاعاتـی قلمـداد می‌شـوند و ایـن امـر تعارضـی میـان حقـوق مالکیـت فکـری شـرکت‌ها بـر پایـگاه داده و حقـوق 

حریـم خصوصـی اشـخاص پدیـد مـی‌آورد. پرسـش اصلـی مقالـه آن اسـت کـه در تقاطـع کلان‌داده و پایـگاه داده، 
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کنـش نظام‌هـای حقوقـی چگونـه  چـه چالش‌هـای حقوقـی و فنـی در تضمیـن حقـوق اشـخاص بـروز می‌کنـد و وا

کـه در  کتابخانـه‌ای نشـان می‌دهـد  بـوده اسـت؟ مطالعـه حاضـر بـا روش توصیفی‌‌ـتحلیلـی و مبتنـی بـر منابـع 

حـوزه کلان‌داده، هنـوز خال مقررات‌گـذاری وجـود دارد و اجـرای حقـوق اشـخاص نیازمنـد قواعـد ویـژه‌ای اسـت. 

در پایگاه‌هـای داده نیـز حمایـت مالکیـت فکـری صرفـاً بـه طراحـی و سـازمان‌دهی پایـگاه تعلـق دارد و داده‌هـای 

شـخصی خـام همچنـان تابـع قواعـد حریـم خصوصـی و حفاظـت از داده باقـی می‌ماننـد.

JEL:   K24, K33, K42, O33, L86 طبقه‌بندی
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With the expansion of data-driven technologies, personal data is increasingly collected, stored, and analyzed 
within big data systems and databases. These structures, designed to enable large-scale and intelligent 
information processing, provide substantial benefits for businesses but simultaneously generate fundamental 
challenges regarding data subject rights. In big data environments, data is gathered in massive, diverse, 
and interconnected forms, making the exercise of individual rights such as access, rectification, erasure, or 
portability highly difficult due to technical and structural barriers; isolating a single person’s data within such 
datasets often proves complex or even impossible. In company-owned databases, personal data is frequently 
treated as part of the informational assets, creating tensions between corporate intellectual property rights over 
the database and individuals’ privacy rights. The central question addressed in this article is what legal and 
technical challenges emerge at the intersection of big data and databases in safeguarding data subject rights, 
and how legal systems have responded. Using a descriptive-analytical method and based on library research, 
the study finds that big data remains subject to a significant regulatory gap, as most legal frameworks have yet 
to extend data protection obligations specifically to this context. Accordingly, enforcing data subject rights 
requires new regulations tailored to the distinctive features of big data. Regarding databases, intellectual 
property protection applies only to the design, structure, and organization of the database, while raw personal 
data remains subject to privacy and data protection regulations.
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1. مقدمه
کــه ســاختارهای فنــی   یکــی از پرســش‌های بنیادیــن در نظــام حقوقــی حمایــت از داده‌هــای شــخصی آن اســت 

گــردآوری و ســازمان‌دهی داده‌هــا تــا چــه انــدازه بــر امــکان اعمــال حقــوق اشــخاص موضــوع داده اثــر می‌گذارنــد. 

داده‌هــا در مســیر پــردازش، از حالــت منفــرد و غیرســاختاریافته بــه قالب‌هــای پیچیده‌تــری چــون پایگاه‌هــا و 

کلان‌داده منتقــل می‌شــوند. هرچــه ایــن قالب‌هــا منســجم‌تر می‌شــوند، شناســایی منبــع، انتســاب داده بــه 

فــرد و تفکیــک داده‌هــای شــخصی دشــوارتر شــده و قابلیــت اعمــال حقوقــی چــون دسترســی، حــذف و انتقــال 

محدودتــر می‌گــردد.

می‌شـوند:  تحلیـل  و  ذخیـره  اصلـی  قالـب  دو  در  عمدتـاً  شـخصی  داده‌هـای   ، داده‌محـور محیط‌هـای  در 

کمـی  کلان‌داده‌هـا به‌دلیـل حجـم انبـوه، تنـوع و پیوندهـای درونـی، شـفافیت  کلان‌داده‌هـا و پایگاه‌هـای داده. 

دارنـد و اجـرای حقـوق اشـخاص را بـا موانـع فنـی و مفهومـی مواجـه می‌کننـد؛ گاه تعییـن تعلـق داده بـه شـخص 

، بـا وجـود سـاختار سـازمان‌یافته، چالـش دیگـری بـروز می‌کنـد:  خـاص ناممکـن اسـت. در پایگاه‌هـای داده نیـز

مالکیت پایگاه‌ها در دسـت شرکت‌هاسـت و داده‌های شـخصی بخشـی از دارایی اطلاعاتی تلقی می‌شـوند. این 

امـر تعارضـی میـان حقـوق مالکیت فکری شـرکت‌ها بر سـاختار پایگاه و حقوق اشـخاص بـر داده‌های خود ایجاد 

می‌کنـد؛ به‌ویـژه آنکـه برخـی شـرکت‌ها داده‌هـای شـخصی را نیـز به‌عنـوان دارایـی معرفـی می‌کننـد.

کـه بسـیاری از نظام‌هـای حقوقـی، مقـررات خـود را بـدون  ضـرورت بررسـی موضـوع از آن‌جـا ناشـی می‌شـود 

تفکیـک میـان قالب‌هـای داده‌ای تدویـن کرده‌انـد و الزامـات ناظـر بـر کلان‌داده یـا وضعیـت داده‌هـا در مالکیـت 

فکـری پایگاه‌هـا همچنـان فاقـد شـفافیت اسـت. در نتیجـه، حقـوق اشـخاص در معـرض تهدید و شـرکت‌ها نیز با 

: 1. تأثیر قالب‌های فنـی بر اجرای  نااطمینانـی حقوقـی مواجه‌انـد. بـر ایـن اسـاس، پرسـش‌های اصلـی عبارتنـد از

حقـوق اشـخاص؛ 2. چالش‌هـای فنـی و حقوقـی در اعمـال حقوقـی چـون دسترسـی، حـذف و انتقـال؛ 3. نحـوه 

تحلیـل تعـارض میـان مالکیـت فکـری شـرکت‌ها و حقـوق فـردی بـر داده‌هـا؛ 4. میـزان پاسـخ‌گویی نظام‌هـای 

حقوقـی موجـود بـه ایـن وضعیـت. یافته‌هـای مقدماتـی نشـان می‌دهـد در کلان‌داده‌هـا مقـررات صریحـی وجـود 

نـدارد و اعمـال بسـیاری از حقـوق در عمـل غیرممکـن اسـت. در حـوزه پایگاه‌هـا نیـز باید میان مالکیت شـرکت‌ها 

بر طراحی و سـازمان‌دهی، و داده‌های شـخصی ذخیره‌شـده که تابع قواعد حریم خصوصی‌اند، تمایز گذاشـت.

کلیـدی چـون  مقالـه حاضـر در دو بخـش تنظیـم شـده اسـت: نخسـت، تعریـف و چارچوب‌بنـدی مفاهیـم 

داده‌هـای شـخصی، کلان‌داده و پایـگاه داده؛ سـپس، بررسـی چالش‌هـای فنـی و حقوقـی اعمـال حقـوق داده‌هـا 

و تحلیـل نسـبت میـان مالکیـت فکـری پایگاه‌هـا و حقـوق فـردی بـر داده‌هـا. در فقـدان قانـون خـاص در ایـران، 

تحلیـل عمدتـاً بـر حقـوق اتحادیـه اروپـا، به‌عنـوان نظام پیشـگام و الگوی جهانـی و حقوق ایـالات متحده مبتنی 

اسـت. از آنجـا کـه موضـوع در ایـران نـو و فاقـد مقـررات صریـح اسـت، منابـع فارسـی عمدتـاً به‌طـور کلـی بـه حریـم 
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خصوصـی، مالکیـت فکـری یـا جنبه‌هـای فنـی پرداخته‌انـد و بـه تعـارض میـان حقـوق فـردی و حقـوق ناشـی از 

تطبیقـی  مطالعـات  بـر  حاضـر  پژوهـش  پیشـینه  ازایـن‌رو،  نکرده‌انـد.1  مسـتقیمی  اشـاره  داده‌ای  سـاختارهای 

انگلیسـی‌زبان تکیـه دارد.

2. تعریف مفاهیم اصلی
در بخـش اول ایـن پژوهـش بـا عنایـت بـه اهمیـت آشـنایی بـا مفاهیـم فنـی در راسـتای شناسـایی ابعـاد حقوقـی 

آن‌هـا، مفهـوم داده‌هـای شـخصی، کلان داده‌هـا و پایـگاه داده مـورد تعریـف و بررسـی قـرار می‌گیرنـد.

2-1. داده‌های شخصی

حـق بـر حریـم خصوصـی از حقـوق بنیادیـن انسان‌هاسـت کـه در دنیـای مـدرن، به‌ویـژه در بازارهـای دیجیتـال، 

بعـدی نویـن بـه نـام حریـم خصوصـی اطلاعاتـی یافتـه و در مرکـز آن، مفهوم داده‌های شـخصی قـرار دارد.2 یکی از 

جامع‌تریـن تعاریـف داده شـخصی در بنـد ۱ مـاده ۴ مقـررات عمومـی حفاظـت از داده‌هـای اتحادیـه اروپـا3 آمـده 

اسـت کـه هـر نـوع اطلاعـات مربـوط بـه فـردی حقیقـی شناسایی‌شـده یـا قابل‌شناسـایی را شـامل می‌شـود؛ فـرد 

قابل شناسـایی کسـی اسـت که از طریق داده‌هایی چون نام، شـماره شناسـایی، داده‌های مکانی، شناسه‌های 

گی‌هـای فـردی و اجتماعـی قابل شناسـایی باشـد. آنلایـن یـا ویژ

کشـورهای مختلـف تعاریـف مشـابهی پذیرفته‌انـد. در بریتانیـا، قانـون حفاظـت از داده‌هـا ۲۰۱۸4، علی‌رغـم 

آلمـان5، چیـن6 و هنـد7 نیـز همیـن  کـرده اسـت. قوانیـن ملـی  خـروج از اتحادیـه اروپـا، همـان تعریـف را حفـظ 

رویکـرد را دارنـد. در ایـالات متحـده تعریـف واحـد فـدرال وجـود نـدارد، امـا قوانیـن بخشـی، داده‌هـای شـخصی 

کرده‌انـد؛ مثاًل قانـون قابلیـت انتقـال و مسـئولیت‌پذیری بیمه‌هـای درمانـی ۱۹۹۶8 اطلاعـات سالمت  را تعریـف 

مصرف‌کننـدگان  خصوصـی  حریـم  حفـظ  قانـون  ایالتـی،  سـطح  در  می‌دانـد.  شـخصی  داده  را  قابل‌شناسـایی 

1. تنها منبع فارسی موجود در این زمینه، پایان‌نامه‌ای )قربان نیا، امیرمحمد، )1403(، وضعیت حقوقی داده‌های اشخاص در فرض تملک و ادغام شرکت‌ها، پایان‌نامه 
که به تعارض مذکور می‌پردازد. کارشناسی ارشد، حقوق خصوصی، دانشگاه تهران.( است 

2. قربان نیا، )1403(؛ ص 53.
3. Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural 
persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/
EC (General Data Protection Regulation GDPR), art 4(1).
4. UK Data Protection Act 2018.
5. Bundesdatenschutzgesetz BDSG 2018.
6. Personal Information Protection Law PIPL, 2021.
7. Digital Personal Data Protection Act, 2023.
8. Health insurance portability and accountability act of 1996 (HIPAA), CFR §160.103 45: Protected Health Information 
(PHI).
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کالیفرنیـا1 هـر داده مرتبـط بـا فـرد یـا خانـوار از جملـه نـام، آدرس، شناسـه دسـتگاه، تاریخچـه مرورگـر و داده‌هـای 

زیسـتی را داده شـخصی می‌شـمارد. قانـون حمایـت از داده‌هـای مصرف‌کننـدگان ویرجینیـا ۲۰۲۱2 نیـز تعریفـی 

کـرده اسـت. مشـابه مقـررات اروپایـی ارائـه 

 در ایران نیز تعاریف متعددی ارائه شـده اسـت. قانون انتشـار و دسترسـی آزاد به اطلاعات، داده‌های فردی 

را شـامل نـام، نشـانی، سـوابق بیمـاری و اطلاعـات مالـی می‌دانـد. در قانـون تجـارت الکترونیکـی، داده‌پیام‌هـای 

شـخصی پیام‌هایـی مرتبـط بـا فـرد حقیقـی تعریف شـده‌اند. کمیسـیون انتشـار و دسترسـی آزاد نیز در شـیوه‌نامه 

در  اسـت.  کـرده  تقسـیم  سالمت  و  اقتصـادی  مکانـی،  هویتـی،  دسـته‌های  در  را  شـخصی  داده‌هـای  خـود 

پیش‌نویـس لایحـه حمایـت از داده‌هـا و حریم خصوصی، داده شـخصی هر داده‌ای اسـت کـه به‌تنهایی یا همراه 

سـایر داده‌ها به شناسـایی فرد بینجامد. طرح الزام به انتشـار داده ۱۴۰۳ و طرح حفاظت از داده‌های شـخصی 

۱۴۰۳ نیـز همیـن تعریـف کلـی را پذیرفته‌انـد.

2-2. کلان داده‌ها

گسـترش تـوان پـردازش داده موجـب پیدایـش مفهومـی نـو در   در سـال‌های اخیـر، شـتاب تحـولات فناورانـه و 

کلان‌داده‌هـا به‌دلیـل حجـم عظیـم،  کلان‌داده3. برخالف داده‌هـای منفـرد،  زیسـت‌بوم دیجیتـال شـده اسـت: 

سـرعت بـالای تولیـد و تنـوع سـاختاری، در قالـب مجموعه‌هایـی پیچیـده شـکل می‌گیرنـد کـه مدیریـت آن‌هـا بـا 

 5»V3« گی »حجم«، »سـرعت« و »تنوع« در ادبیات فنی با مدل روش‌های سـنتی ممکن نیسـت.4 این سـه ویژ

شـناخته می‌شـوند؛ برخـی پژوهشـگران معیارهایـی چـون اعتبـار6، ارزش7 و تغییرپذیـری8 را نیـز افـزوده و الگـوی 
کرده‌انـد.9 »V6« را پیشـنهاد 

کـه معمـولاً در مقیـاس ترابایـت یـا پتابایـت و بیشـتر سـنجیده  گسـتردگی داده‌هایـی اشـاره دارد   حجـم بـه 

بـه  و  کلیدی‌انـد  منابـع  از  مالـی  سـامانه‌های  و  حسـگرها  اشـیاء،  اینترنـت  اجتماعـی،  شـبکه‌های  می‌شـوند. 

زیرسـاخت‌های توزیع‌شـده نیـاز دارنـد.10 سـرعت بیانگـر نـرخ تولیـد و پـردازش لحظـه‌ای داده‌هـا اسـت، ماننـد 

1. California consumer privacy act 2019, 1798.140 Section.
2. Virginia consumer data protection act 2021, 575-59.1 Section.
3. Big Data
4. ASPE, (2018); pp 3-4.

.)Variety( و تنوع )Velocity( سرعت ،)Volume( 5. حجم
6. Veracity
7. Value
8. Validation

9. متولی و دیگران، )1396(؛ ص 11.
10. Big data LDN, (2018).
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گونـی  گونا  بـه آن پاسـخ دهنـد.1 تنـوع نیـز بـه 
ً
کـه تحلیل‌گـران بایـد فـورا کاربـران  اطلاعـات بـازار سـرمایه یـا رفتـار 

داده‌هـا از نظـر قالـب و منبـع اشـاره دارد. دسـته‌بندی داده‌هـا از منظـر حقوقـی اهمیـت خاصـی دارد و شـامل: 

کلان‌داده  ؛ ۳( ناشـناس؛ و ۴( غیرشـخصی اسـت .مرزبنـدی ایـن دسـته‌ها در محیـط  ۱( شـخصی؛ ۲( مسـتعار
اسـت.2 چالش‌برانگیـز 

بـه صحـت و سـازگاری داده‌هـا مربـوط اسـت و داده‌هـای نادرسـت  اعتبـار  نیـز مؤثرنـد:  گی‌هـای دیگـر   ویژ

می‌تواننـد تحلیل‌هـا را گمـراه کننـد؛ ارزش بـه امـکان اسـتخراج بینـش کاربـردی اشـاره دارد، زیـرا داده فاقـد ارزش 

فقـط هزینـه‌زا خواهـد بـود؛ و تغییرپذیـری بـه بی‌ثباتـی معنایی یا زمینـه‌ای داده‌ها مرتبط اسـت، مانند الگوهای 
کننـد.3 کـه تحلیل‌گـران بایـد آن‌هـا را در پیش‌بینی‌هـا لحـاظ  رفتـاری متغیـر در شـبکه‌های اجتماعـی 

2-3. پایگاه داده

و  و در محیطـی سـامان‌مند  گـردآوری شـوند  و سـاختاریافته  پایـه طراحـی هدفمنـد  بـر  کـه داده‌هـا   هنگامـی 

کارآمـد اطلاعـات را فراهـم  کـه امـکان جسـت‌وجو، بازیابـی، به‌روزرسـانی و مدیریـت  گردنـد  کنترل‌پذیـر ذخیـره 

کنـد، می‌تـوان آن‌هـا را جزئـی از یـک پایـگاه داده4 به‌شـمار آورد. دسـتیابی بـه ایـن سـطح از سـازمان‌دهی عمدتـاً 

کـه افـزون بـر تسـهیل  از طریـق بهره‌گیـری از سـامانه‌های مدیریـت پایـگاه داده5 ممکـن می‌گـردد؛ سـامانه‌هایی 

کنترل‌هـای چندلایـه بـر سـطوح دسترسـی، و  پـردازش داده‌هـای حجیـم، بـه حفـظ انسـجام داده‌هـا، اعمـال 
کمـک می‌کننـد.6 ممانعـت از دسترسـی‌های غیرمجـاز نیـز 

 در اسناد حقوقی بین‌المللی، از جمله بند ۲ ماده ۱۰ موافقت‌نامه جنبه‌های تجاری حقوق مالکیت فکری7 

غ از قالـب آن‌هـا  پایـگاه داده به‌عنـوان مجموعـه‌ای ترکیبـی از داده‌هـا یـا دیگـر عناصـر تعریـف شـده اسـت کـه، فـار

(، در صورتی‌کـه انتخـاب یـا چیدمـان محتـوای آن متضمـن  )چـه به‌صـورت ماشـینی خوانـا و چـه در اشـکال دیگـر

خلاقیـت فکـری باشـد، می‌توانـد تحـت حمایـت مالکیـت ادبـی و هنری قـرار گیرد. در مـاده 1 دسـتورالعمل پایگاه 

، داده‌هـا یـا دیگـر مـواد مسـتقل کـه به‌صـورت  ، پایـگاه داده به‌عنـوان مجموعـه‌ای از آثـار داده اتحادیـه اروپـا8 نیـز

گانه از طریق وسـایل الکترونیکی  نظام‌منـد یـا روش‌منـد سـامان‌دهی شـده و هـر یک از اجـزای آن به‌صورت جدا

یا سـایر روش‌ها قابل دسـتیابی باشـد، تعریف شـده اسـت.

1. Velivela et al, (2016); pp 171-173.
2. Radon, (2015); pp 5-8.
3. Chancey, (2024).
4. Database
5. Database management system
6. Elmasri & Navathe, (2015); pp 4-29.
7. World Trade Organization. (1994). Agreement on Trade-Related Aspects of Intellectual Property Rights (TRIPS). art 10(2).
8. Directive 96/9/EC of the European Parliament and of the Council of 11 March 1996 on the legal protection of databases.
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 در حقـوق ایـران، بنـد ۲۳ مـاده ۱ از پیش‌نویـس لایحـه قانـون جامع حمایت از حقـوق مالکیت ادبی و هنری 

کـه امـکان ارزیابـی و جسـت‌وجو  پایـگاه داده را به‌عنـوان مجموعـه‌ای از اطلاعـات سـازمان‌یافته معرفـی می‌کنـد 

در آن فراهـم باشـد. علاوه‌بـر ایـن، مـاده ۶۲ قانـون تجـارت الکترونیکـی به‌صراحـت اعالم مـی‌دارد کـه پایگاه‌هـای 

داده، در قالـب داده‌پیام‌هـا، مشـمول حمایـت حقـوق مالکیـت فکـری قـرار می‌گیرند.

3. چالش‌های حمایت از داده‌های شخصی در بستر کلان داده‌ها و پایگاه‌های داده
گی‌هایـی کـه بـرای هریـک بیـان شـد، به‌صورت ذاتـی، اعمال برخی   کلان‌ داده‌هـا و پایگاه‌هـای داده بـه دلیـل ویژ

مراقبت‌هـا و محدودیت‌‎هـای مقـررات حمایـت از داده‌هـای شـخصی را در مـورد داده‌هـای مرتبـط یـا مختلـط بـا 

خـود، بـا چالش‌هایـی مواجـه می‌سـازند. در ایـن بخـش، چالش‌هـای مذکـور و راه‌کارهـای موجـود بـرای هرکـدام، 

بررسـی خواهند شـد.

3-1. کلان داده‌ها و اعمال حقوق اشخاص موضوع داده
 ریسک‌های کلان‌داده در تمام مراحل چرخه عمر آن1، از گردآوری تا تحلیل نهایی، قابل مشاهده است.2

گـردآوری: دسترسـی غیرمجـاز بـه داده‌هـا به‌دلیـل ضعـف امنیتـی یـا سـو اسـتفاده داخلـی از جدی‌تریـن  .11

تهدیدهـا اسـت. جمـع‌آوری داده‌هـای شـخصی بدون رضایـت صریح، نقض حریم خصوصی محسـوب 

می‌شـود. همچنیـن، ترکیـب داده‌هـای به‌ظاهـر ناشـناس بـا دیگـر مجموعه‌هـا می‌توانـد بـه شناسـایی 

هویـت افـراد بینجامد.

ذخیره‌ســازی: کلان داده‌هــا بــا خطــر افشــای اطلاعــات حســاس مواجه‌انــد. فقــدان رمزگــذاری مناســب،  .22

و  اشــخاص  بــرای  ســنگینی  پیامدهــای  نیــز  داخلــی  ســرقت  و  می‌کنــد  آســان  را  هکرهــا  دسترســی 

دارد. ســازمان‌ها 

پـردازش: سـوگیری الگوریتمـی می‌توانـد بـه تبعیـض و آسـیب ناعادلانـه بـه گروه‌هـا منجر شـود. اسـتفاده  .33

گاهانـه نیز حقـوق کاربران را نقـض و اعتماد عمومی  از داده‌هـا بـرای تبلیغـات هدفمنـد بـدون رضایـت آ

را کاهـش می‌دهـد.

، قاچـاق یـا فـروش داده‌هـای شـخصی، تهدیـدی جـدی بـرای حریـم  .44 ک‌گذاری: انتشـار غیرمجـاز اشـترا

ک داده‌هـای اشـخاص ثالـث بـدون رضایـت، علاوه‌بـر آسـیب بـه حقـوق فـردی،  خصوصـی اسـت. اشـترا

می‌توانـد موجـب جریمه‌هـای سـنگین شـود.

ک‌گذاری، ۵. تحلیل. 1. چرخه عمر داده‌ها: ۱. مجموعه‌سازی و جمع‌آوری، ۲. ذخیره‌سازی، ۳. پردازش، ۴. اشترا
2. Chancey, (2024).
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احسـاس  .55 و  نقـض  را  فـردی  آزادی‌هـای  می‌توانـد  آفلایـن  یـا  آنلایـن  رفتـار  بـر  مسـتمر  نظـارت  تحلیـل: 

کنـد. همچنیـن، تحریـف یـا دسـتکاری داده‌هـا بـرای جهت‌دهـی افـکار عمومـی یـا  رصـد دائمـی ایجـاد 

کلان‌داده‌هـا اسـت. از  و اخلاقـی  قانونـی  اسـتفاده  کلان، چالشـی مهـم در  تصمیمـات 

ایـن مجموعـه ریسـک‌ها نشـان می‌دهـد کـه مدیریـت کلان‌داده نیازمنـد رویکردی جامع اسـت کـه در هر مرحله 

از چرخـه، حقـوق افـراد را حمایت کند.

 پـردازش داده‌هـا در مقیـاس وسـیع گاهـی ممکـن اسـت بـا الزامـات منشـور حقـوق بنیادیـن اتحادیـه اروپـا و 

مقـررات عمومـی حفاظـت از داده‌هـا نیـز در تعـارض قرار گیرد. بر اسـاس این اسـناد، پردازش داده‌های شـخصی 

بایـد فقـط بـرای اهـداف مشـخص، مشـروع و منصفانـه انجـام شـده و نگهـداری آن‌هـا فراتـر از زمـان مـورد نیـاز 

را  از داده‌هـا  بنیـادی حفاظـت  امـا اصـول  از داده‌هـا مزایـای قابل‌توجهـی دارد،  گسـترده  بهره‌بـرداری  نباشـد. 

گرفـت. بنابرایـن، شـرکت‌ها و نهادهـا موظف‌انـد از مرحلـه طراحـی، تمهیـدات امنیتـی و فنـی  نمی‌تـوان نادیـده 

مبتنی بر حریم خصوصی را در ساختارها، فرایندها و خدمات خود اعمال کنند تا حقوق و آزادی‌های اشخاص 

موضـوع داده حفـظ شـود. ایـن رویکـرد در اتحادیـه اروپـا بـا اصطلاحـات »حریـم خصوصـی از طریـق طراحـی«1 و 

»پیش‌فرض‌هـای حریم‌محـور«2 شـناخته شـده و به‌عنـوان ابـزاری پیشـگیرانه بـرای مدیریـت مسـئولانه داده‌هـا 

بـه‌کار مـی‌رود. بـا این‌حـال، بسـیاری سـازمان‌ها تنهـا بـه رعایـت اصـول کلـی مشـروعیت و انصاف بسـنده می‌کنند 

و از تعهدات تکمیلی مانند حذف داده‌های اضافی، تعیین دوره‌های نگهداری مشـخص و اجتناب از انباشـت 
داده‌هـای غیرضـروری غافـل می‌شـوند.3

 بـر اسـاس بنـد ۱ مـاده ۵ مقـررات عمومـی حفاظـت از داده‌هـای اتحادیـه اروپـا4، اصـل محدودیـت زمانـی در 

کـم اسـت؛ یعنـی اطلاعـات فقـط به‌مـدت لازم بـرای تحقـق هـدف پـردازش حفـظ شـوند.  نگهـداری داده‌هـا5 حا

سـازمان‌ها باید برای هر دسـته داده دوره نگهداری مشـخص داشـته و پس از پایان آن، سـامانه‌های فنی برای 

بر  خصوصی،  حریم  نقض  درمان  جای  به  که  است  شخصی  داده‌های  از  حفاظت  در  پیشگیرانه  رویکردی   )Privacy by Design( طراحی«  طریق  از  خصوصی  »حریم   .1
که تدابیر فنی و سازمانی مربوط به حفظ حریم خصوصی باید از همان مراحل ابتدایی طراحی سامانه‌ها، خدمات و  کید دارد. این اصل بر آن است  پیشگیری از آن تأ
گی افزودنی، بلکه بخشی جدایی‌ناپذیر از فرآیند طراحی تلقی  گنجانده شود. در این رویکرد، حفاظت از داده‌ها نه یک ویژ محصولات اطلاعاتی، در بطن ساختار آن‌ها 
می‌شود. حریم خصوصی از طریق طراحی، با اصولی چون پیش‌فرض حفاظت از حریم خصوصی، تمام‌گرایی در چرخه حیات داده، شفافیت و اولویت‌بخشی به منافع 

کاوکیان مطرح شد و بعدها در مقرراتی چون GDPR به رسمیت شناخته شد. کاربران پیوند دارد. این رویکرد نخستین‌بار توسط دکتر آن 
که بر لزوم تنظیم محصولات، خدمات و سامانه‌های  « )Privacy by Default( اصلی مکمل برای »حریم خصوصی از طریق طراحی« است  2. »پیش‌فرض‌های حریم‌محور
که در حالت پیش‌فرض، بیشترین سطح ممکن از حفاظت حریم خصوصی افراد رعایت شود. بر اساس این اصل، بدون نیاز به اقدام  کید دارد  پردازش داده به‌گونه‌ای تأ
، جمع‌آوری  گردآوری و پردازش می‌شوند و دسترسی به اطلاعات شخصی، به حداقل مورد نیاز محدود می‌گردد. به بیان دیگر ، تنها داده‌های ضروری  کاربر خاصی از سوی 
داده، مدت نگهداری، دسترسی‌ها و اهداف استفاده از ابتدا به‌گونه‌ای تنظیم می‌شوند که با اصول کمینه‌سازی، هدف‌مندی و محدودیت سازگار باشند. این اصل در ماده 

۲۵ مقررات عمومی حفاظت داده اتحادیه اروپا GDPR تصریح شده است.
3. Moryl & Synowiec, (2024).
4. GDPR, art 5(1).
5. Storage limitation
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کننـد. بی‌توجهـی بـه ایـن الزامـات می‌توانـد حقـوق اشـخاص را  حـذف خـودکار و ایمـن داده‌هـا را پیاده‌سـازی 
نقـض و مخاطـرات امنیتـی و مسـئولیت‌های قانونـی گسـترده ایجـاد کنـد.1

 همچنیـن یکـی از مهم‌تریـن و بحث‌برانگیزتریـن کاربردهـای کلان‌داده‌ها، اسـتفاده از آن‌هـا در الگوریتم‌های 

یادگیـری ماشـینی2 و سـامانه‌های هـوش مصنوعـی3 اسـت. ایـن فناوری‌هـا بـه سـازمان‌ها امـکان می‌دهنـد بـا 

تحلیـل انبـوه داده‌هـای رفتـاری، جمعیت‌شـناختی یـا بیومتریـک، تصمیم‌هـای خـودکار دربـاره افراد اتخـاذ کرده 

، علایـق، قابلیت‌هـا یا  یـا آن‌هـا را وارد فراینـد پروفایل‌سـازی نماینـد. الگوریتم‌هـا بـا الگوهـای به‌دسـت‌آمده، رفتـار

کـه در بازاریابـی هدفمنـد، ارائـه تسـهیلات مالـی، بیمه‌هـای  گی‌هـای فـردی را پیش‌بینـی می‌کننـد؛ رونـدی  ویژ

گرچـه ایـن فناوری‌هـا منافـع عمومـی ماننـد شناسـایی زودهنـگام  سالمت و نظـام عدالـت کیفـری کاربـرد دارد.4 ا

کارایـی حمل‌ونقـل شـهری دارنـد، امـا تهدیدهـای جـدی بـرای  کاهـش آلودگـی محیطـی و ارتقـای  بیماری‌هـا، 

حقـوق و آزادی‌هـای افـراد، به‌ویـژه حـق بـر حریـم خصوصـی، ایجـاد می‌کننـد. تحلیل‌هـای پیش‌نگرانـه ممکـن 

کـه بـدون اطالع یـا رضایـت  اسـت نتایجـی همچـون احتمـال ابتال بـه بیمـاری یـا ورشکسـتگی مالـی ارائـه دهنـد 

شـخص، موجـب رد درخواسـت وام، افزایـش نـرخ بیمـه یـا از بیـن رفتـن فرصت‌های شـغلی شـود. حقـوق داده‌ها 

در اتحادیـه اروپـا بـا وضـع سـازوکارهای حمایتـی، آثـار منفـی تصمیم‌گیری‌های خـودکار و پروفایل‌سـازی را کنترل 

می‌کنـد. مـاده ۲۲ مقـررات عمومـی حفاظـت از داده‌هـا5 به‌صراحت تصریح می‌کند افراد نباید بر اسـاس پردازش 

، از جملـه پروفایل‌سـازی، تصمیم‌هایـی دریافـت کنند که آثار حقوقی یا مشـابه قابل توجه داشـته  صرفـاً خـودکار

باشـد. اسـتثناها شـامل مواردی اسـت که تصمیم برای انعقاد یا اجرای قرارداد ضروری باشـد6، مسـتند به مجوز 

گاهانه فرد انجام شـود. در این موارد نیز شـخص باید امکان درخواسـت  قانونی کشـور عضو باشـد یا با رضایت آ

دخالت انسـانی، اظهار نظر و اعتراض به تصمیم اتخاذشـده را داشـته باشـد. ماده ۱۳ مقرره7 نیز تصریح می‌کند 

گـردآوری داده‌هـا، بایـد اطلاعاتـی دربـاره منطـق تصمیم‌گیـری خـودکار و اهمیـت پیامدهـای آن بـه  کـه هنـگام 

کیـد دارد و از پنهان‌ماندن عملیات پروفایل‌سـازی  فـرد ارائـه شـود. ایـن الـزام بـر شـفافیت فرآیندهـای خـودکار تأ

1. Čtvrtník, (2023); pp 197-220.
که به سیستم‌ها امکان می‌دهد بدون برنامه‌نویسی صریح، از طریق داده‌ها و تجربه، الگوها را  2. یادگیری ماشینی )Machine Learning( شاخه‌ای از هوش مصنوعی است 
که می‌توانند از داده‌های ورودی، قواعد یا روابط پنهان را استخراج  کنند. این فناوری بر پایه الگوریتم‌هایی طراحی شده است  کرده و تصمیم‌گیری یا پیش‌بینی  شناسایی 
کاربران، طبقه‌بندی اطلاعات، و بهینه‌سازی فرآیندها  گیرند. یادگیری ماشینی به‌ویژه در تحلیل کلان‌داده، تشخیص الگوهای رفتاری  و برای تحلیل داده‌های جدید به‌کار 
کلیدی دارد. در این چارچوب، هرچه داده‌های بیشتری پردازش شود، عملکرد مدل  در حوزه‌هایی چون سلامت، بازاریابی، امنیت سایبری و شبکه‌های اجتماعی نقش 

کارآمدتر می‌گردد. نیز به‌مرور دقیق‌تر و 
3. Artificial Intelligence
4. Zhou et al, (2017); pp 351-354.
5. GDPR, art 22.
6. مثال بارز این مورد، استفاده از الگوریتم‌های اعتبارسنجی در فرآیند اعطای تسهیلات بانکی آنلاین است؛ جایی که تصمیم‌گیری خودکار برای ارزیابی سریع و دقیق توان 
بازپرداخت مشتری، شرط لازم برای انعقاد قرارداد وام محسوب می‌شود. در این فرایند، ارزیابی بدون مداخله انسانی صورت می‌گیرد اما با هدف اجرای مستقیم رابطه 

قراردادی بین بانک و مشتری انجام می‌شود.
7. GDPR, art 13.
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کرده‌انـد  جلوگیـری می‌کنـد. برخـی نظام‌هـای حقوقـی ملـی، ماننـد قانـون حفاظـت از داده‌هـای فرانسـه، الـزام 

سـوگیری  از  جلوگیـری  و  پاسـخ‌گویی  شـفافیت،  تـا  دهـد  توضیـح  الگوریتـم  عملکـرد  دربـاره  بایـد  کنترل‌کننـده 

الگوریتمی1 تقویت شـود.2 همچنین بر اسـاس قانون هوش مصنوعی اتحادیه اروپا مصوب ۲۰۲۴3، سـامانه‌های 

هـوش مصنوعـی بـر اسـاس سـطح ریسـک طبقه‌بنـدی می‌شـوند:

1. ریسـک غیرقابـل قبـول: اسـتفاده از هـوش مصنوعـی بـرای امتیازدهـی اجتماعـی یـا تشـخیص چهـره در 

کـن عمومـی، ممنـوع اسـت؛ 2. ریسـک بـالا: سـامانه‌های حسـاس ماننـد اسـتخدام، آمـوزش،  زمـان واقعـی در اما

سالمت یـا اجـرای قانـون کـه نیازمنـد شـفافیت، نظارت انسـانی و مدیریت داده‌ها هسـتند؛ 3. ریسـک محدود و 

4. ریسـک کـم، بـا الزاماتـی سـبک‌تر.

یـا تصمیم‌گیـری خـودکار  بـرای تحلیـل رفتـار  کلان‌داده‌هـا  از  کـه   بنابرایـن، سـامانه‌های یادگیـری ماشـینی 

اسـتفاده می‌کننـد، ممکـن اسـت در دسـته سـامانه‌های بـا ریسـک بـالا قـرار گیرند و تابـع ارزیابی ریسـک، تضمین 
نظـارت انسـانی و شفاف‌سـازی فرآینـد باشـند.4

، ماهیـت غیرتوضیح‌پذیـر برخـی سـامانه‌های ملقـب بـه جعبه‌سـیاه5 اسـت کـه حتـی طراحـان   چالـش دیگـر

کنـد. بنابرایـن،  گـی می‌توانـد حقـوق افـراد را نقـض  نیـز نمی‌تواننـد دلایـل تصمیم‌هـا را توضیـح دهنـد. ایـن ویژ

کلان داده‌هـا را تنهـا در  مقـررات اتحادیـه اروپـا و قانـون هـوش مصنوعـی، اسـتفاده از ایـن سـامانه‌ها در قالـب 

صـورت پیش‌بینـی سـازوکار توضیح‌پذیـری، ثبـت تصمیمـات و نظـارت انسـانی مؤثـر مجـاز می‌داننـد.6 توسـعه 

امـکان تفسـیر تصمیمـات و  کـه  باشـد  بایـد طـوری  کلان داده‌هـا  بـرای تحلیـل  سـامانه‌های هـوش مصنوعـی 

گـردد. پاسـخ‌گویی حقوقـی فراهـم 

 با وجود نکات پیشین، باید اذعان کرد که مقررات موجود در حوزه حفاظت از داده‌ها، چه مقررات عمومی 

برداشت  این‌حال،  با  نپرداخته‌اند.  کلان‌داده‌ها  به  به‌طور مستقیم  آمریکا،  ایالتی  قوانین  اروپا و چه  اتحادیه 

بر  می‌توان  را  شخصی  داده‌های  پردازش  کلی  اصول  که  است  این  اروپا  اتحادیه  حقوقی  چارچوب  در  غالب 

کلان‌داده‌هاست. برای مثال، اصولی  آن‌ها در بستر  کرد؛ چالش اصلی، اجرای عملی  کلان‌داده‌ها نیز اعمال 

مانند محدودیت هدف، کفایت و تناسب در گردآوری اطلاعات و لزوم استفاده حداقلی از داده‌ها، در مواجهه 

1. Algorithmic bias
2. Agh, (2020).
3. Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised 
rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 
2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial 
Intelligence Act).
4. Trail, (2024).
5. Black Box
6. Pavlidis, (2024); pp 294-300.
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با حجم عظیم، جریان دائمی و اهداف نامشخص کلان‌داده‌ها، با موانع جدی روبه‌رو می‌شوند. افزون بر این، 

که اغلب برای مصارف ثانویه، ترکیب با منابع دیگر یا تصمیم‌سازی پیش‌بینی‌محور  کلان‌داده  ماهیت پویای 
گاهی، دسترسی، اصلاح یا حذف داده‌ها را دشوار می‌سازد.1 استفاده می‌شود، اعمال حقوق فردی مانند حق آ

 ایـن وضعیـت نه‌تنهـا سـاختار حقوقـی حفاظـت از داده‌هـا را بـا چالـش مواجـه می‌کنـد، بلکـه زمینـه ورود 

دغدغه‌هایـی مرتبـط بـا حقـوق رقابـت، منع تبعیض و حمایت از مصرف‌کننده را نیز فراهـم می‌آورد، زیرا پردازش 

، رفتارهای تبعیض‌آمیـز و اقدامات  گسـترده و مـداوم کلان‌داده‌هـا تهدیدهایـی ماننـد تصمیم‌گیری‌های خـودکار

انحصارطلبانـه اقتصـادی ایجـاد می‌کنـد.

3-2. راه‌کارهای حفظ حریم داده‌های شخصی در بطن کلان‌داده‌ها

کلان‌داده، مجموعـه‌ای از فناوری‌هـا و روش‌هـای  کوسیسـتم   بـرای صیانـت از حریـم خصوصـی و امنیـت در ا

کـه هـدف اصلـی آن‌هـا پیشـگیری از افشـای ناخواسـته اطلاعـات حسـاس در طـول  پیشـرفته توسـعه یافته‌انـد 

چرخـه عمـر داده اسـت. در ادامـه، مهم‌تریـن ایـن رویکردهـا معرفـی می‌شـوند:

۱. فناوری کنترل دسترسی2

کاربـران و پیچیدگـی مجوزهـای دسترسـی، اسـتفاده از سـامانه‌های  کلان‌داده، به‌دلیـل تنـوع بـالای   در بسـتر 

کنتـرل  کنتـرل دسترسـی اهمیـت ویـژه‌ای می‌یابـد. یکـی از رایج‌تریـن الگوهـای مـورد اسـتفاده، مـدل  پیشـرفته 

دسترسـی مبتنـی بـر نقـش3 اسـت. در ایـن مـدل، دسترسـی کاربـران نـه به‌صـورت فـردی، بلکـه بـر اسـاس نقـش 

، تنهـا کاربرانـی کـه نقش‌شـان مجـوز لازم را دارد، بـه  سـازمانی آن‌هـا در سیسـتم تعییـن می‌شـود. به‌عبـارت دیگـر

اطلاعـات مشـخصی دسترسـی خواهنـد داشـت. بـرای نمونـه، در سـامانه‌های درمانـی، صرفـاً پزشـکان مجـاز بـه 

مشـاهده سـوابق بیماران هسـتند، نه سایر پرسـنل. اعمال کنترل‌های دقیق سطح‌بندی‌شده در نقاط ورودی 

گیـرد و از دسترسـی‌های  کاربـران مجـاز قـرار  کـه داده‌هـای حسـاس صرفـاً در اختیـار  داده‌هـا، تضمیـن می‌کنـد 

غیرمجـاز جلوگیـری شـود.

۲. رمزگذاری همومورفیک4

کـه امـکان انجـام عملیـات منطقـی و ریاضـی روی   رمزگـذاری همومورفیـک روشـی پیشـرفته در رمزنـگاری اسـت 

، )1400(؛ صص 41-39. 1. عطار
2. Access Control Technologies
3. Role-Based Access Control - RBAC
4. Homomorphic Encryption - HE
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گی مزیـت قابل‌توجهی برای  داده‌هـای رمزگذاری‌شـده را بـدون نیـاز بـه رمزگشـایی آن‌ها فراهم می‌سـازد. این ویژ

کـه داده‌هـا بایـد در حالـت رمزشـده باقـی بماننـد، امـا در عیـن حـال تحلیـل نیـز روی آن‌هـا  محیط‌هایـی دارد 

، می‌تـوان الگوریتـم تحلیلـی را  انجـام شـود. بـرای مثـال، در مـورد داده‌هـای پزشـکی رمزنگاری‌شـده یـک بیمـار

مسـتقیماً روی نسـخه رمزشـده اعمـال کـرد و نتیجـه تحلیـل نیـز به‌صـورت رمزنگاری‌شـده باقـی بمانـد. از آن‌جـا 

کاهـش می‌یابـد. ایـن  کـه داده‌هـا در طـول فرآینـد پـردازش افشـا نمی‌شـوند، احتمـال نشـت اطلاعـات به‌شـدت 

فنـاوری همچنـان در مرحلـه توسـعه و بهبـود قـرار دارد، امـا پتانسـیل بالایـی بـرای تقویـت حریـم خصوصـی در 

دارد. کلان‌داده 

۳. محاسبات چندجانبه امن1

اجـازه  نهـاد  چندیـن  بـه  کـه  اسـت  پروتکل‌هایـی  و  الگوریتم‌هـا  از  مجموعـه‌ای  امـن  چندجانبـه  محاسـبات   

می‌دهـد بـدون افشـای داده‌هـای خصوصـی خـود، به‌طـور مشـترک محاسـباتی را انجـام دهنـد. در ایـن روش، 

هـر مشـارکت‌کننده تنهـا داده‌هـای خـود را در اختیـار دارد و بـه داده‌هـای دیگـر طرف‌هـا دسترسـی نـدارد، ولـی 

ک گذاشـته می‌شـود. ایـن رویکرد در مـواردی مانند همکاری  نتیجـه نهایـی تحلیـل میان تمام طرف‌ها به اشـترا

چنـد مرکـز درمانـی بـرای تحلیـل آمـاری بـدون افشـای اطلاعـات بیمـاران کاربـرد دارد. هـدف اصلـی ایـن تکنیک، 

حفاظـت از حریـم خصوصـی، صحـت محاسـبات و پیشـگیری از افشـای اطلاعـات جانبـی اسـت.

۴. فناوری ناشناس‌سازی داده‌ها2

 ناشناس‌سازی داده‌ها یکی از رایج‌ترین روش‌ها برای حفاظت از حریم خصوصی در پایگاه‌های داده متمرکز 

که به شناسایی افراد منجر می‌شود، از مجموعه داده حذف یا  و توزیع‌شده است. در این فرآیند، اطلاعاتی 

که بازشناسایی افراد خاص ممکن نباشد. فیلدهایی مانند نام، شماره ملی، ایمیل  تغییر می‌یابد به‌گونه‌ای 

اهداف  با مقادیر تصادفی جایگزین می‌گردند.  یا  یا حذف می‌شوند  به هویت فردی،  قابل‌ارجاع  یا هر داده 

که هیچ رکوردی نباید  اصلی این روش شامل دو محور است: نخست، جلوگیری از افشای هویت3 به‌طوری 

حاوی اطلاعاتی باشد که امکان شناسایی مستقیم یا غیرمستقیم فرد را فراهم کند؛ دوم، پیشگیری از افشای 

گی‌های آشکار مانند  گی‌ها4، به این معنا که حتی در صورت ناشناس بودن رکوردها، نباید بتوان از طریق ویژ ویژ
گی‌های حساس‌تری چون وضعیت سلامت یا ترجیحات فردی پی برد.5 سن یا منطقه جغرافیایی به ویژ

1. Secure Multi-party Computation - SMC
2. Data Anonymization
3. Prevention of Identity Disclosure
4. Prevention of Attribute Disclosure
5. Jha et al, (2017); p 88.
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کـه مسـئله حریـم خصوصـی در حـوزه کلان‌داده‌هـا ارتباطـی مسـتقیم بـا میـزان  کـرد   در نهایـت، بایـد اذعـان 

کاربران دارد. هرچه اطلاعات گردآوری‌شـده درباره افراد گسـترده‌تر باشـد، امکان تحلیل داده‌ها، اتصال  اعتماد 

کـه پیش‌بینـی رفتـار آینـده  کنـده اطلاعاتـی و شناسـایی الگوهـای رفتـاری افزایـش می‌یابـد؛ به‌نحـوی  نقـاط پرا

کاربـران و ترسـیم دقیق‌تـری از هویـت دیجیتـال، علایـق و سـبک زندگـی آن‌هـا ممکـن می‌شـود. چنیـن ظرفیتـی 

گرچـه زمینه‌سـاز تحلیل‌هـای عمیق‌تـر و توسـعه بازاریابـی هدفمنـد اسـت، امـا همزمان تهدیدهـای جدی برای  ا

صیانـت از حریـم خصوصـی نیـز به‌همـراه دارد.

گـردآوری، نگهـداری، پـردازش و بهره‌بـرداری از داده‌هـا بـه ضرورتـی   از ایـن‌رو، شـفافیت درخصـوص نحـوه 

اخلاقـی و حقوقـی تبدیـل شـده اسـت. در چنیـن فضایـی، لازم اسـت نهادهـا و شـرکت‌ها راهبردهایـی مشـخص 

کننـد.  کاربـران در مـورد چرایـی و چگونگـی اسـتفاده از اطلاعات‌شـان تدویـن  و اثربخـش بـرای اطلاع‌رسـانی بـه 

به‌ویـژه ضـروری اسـت کـه بـه افـراد توضیـح داده شـود چـه تمهیـدات فنـی و مدیریتـی جهـت تطبیـق بـا مقـررات 

کاهـش احتمـال بازشناسـایی و حفـظ محرمانگـی داده‌هـا پیش‌بینـی شـده اسـت. کنتـرل دسترسـی،  قانونـی، 

 در راستای تحقق این اهداف، استفاده از ابزارهای تخصصی در حوزه حریم خصوصی که با زیرساخت‌های 

بومی کلان‌داده سـازگار باشـند، ضروری به‌نظر می‌رسـد. این ابزارها1 از طریق قابلیت‌هایی همچون طبقه‌بندی 

خـودکار اطلاعـات، شناسـایی داده‌هـای حسـاس، اعمـال سیاسـت‌های مبتنـی بـر نقـش2، و ثبـت دقیـق سـابقه 

دسترسـی‌ها3، امـکان نظـارت مسـتمر و کنتـرل دقیـق بـر اسـتفاده از داده‌هـا را فراهـم می‌کننـد. چنیـن ابزارهایـی 

:Hortonworks Ranger و Cloudera Sentry ، Amazon Macie 1. آشنایی با ابزارهایی مانند
RBAC( در محیط‌های توزیع‌شده داده،  کنترل دسترسی مبتنی بر نقش )Role-Based Access Control یا  Cloudera Sentry ابزاری برای مدیریت سیاست‌های  برنامه 
کاربران مجاز قادر به مشاهده یا تغییر  که تنها  به‌ویژه پلتفرم Cloudera Hadoop است. این ابزار با فراهم ساختن امکان تعریف دقیق نقش‌ها و مجوزها، تضمین می‌کند 
 Solr و Hive، Impala کند، و با ابزارهایی نظیر کمیت داده را در سیستم‌های توزیع‌شده حفظ  که بتواند سطح امنیت و حا داده‌ها باشند. Sentry به‌گونه‌ای طراحی شده 
کامل دارد. مزیت اصلی آن، نظارت دقیق بر مجوزهای دسترسی تا سطح جدول، ستون یا پایگاه‌داده است. برنامه Amazon Macie یک سرویس مدیریت‌شده  یکپارچگی 
امنیتی از شرکت آمازون است که با بهره‌گیری از یادگیری ماشینی، داده‌های حساس ذخیره‌شده در AWS )نظیر Amazon S3( را شناسایی، طبقه‌بندی و پایش می‌کند. این 
که حاوی اطلاعات شناسایی  کمک به حفاظت از داده‌های شخصی، مالی و دارای ارزش تجاری طراحی شده است. Macie می‌تواند فایل‌هایی را  ابزار به‌طور خاص برای 
شخصی )PII( یا اطلاعات حساس دیگر هستند، شناسایی کرده و گزارش دهد. همچنین هشدارهایی نسبت به دسترسی‌های مشکوک یا تنظیمات نادرست ذخیره‌سازی 
ارائه می‌دهد، و در نتیجه نقش مهمی در رعایت الزامات قانونی و استانداردهای انطباق ایفا می‌کند. برنامه Apache Ranger، که توسط شرکت Hortonworks توسعه یافته 
، امکان تعریف، اجرا و حسابرسی سیاست‌های دسترسی  کوسیستم Apache Hadoop است. این ابزار کمیت داده در ا است، یک چارچوب جامع برای مدیریت امنیت و حا
بر اجزای مختلف  و می‌تواند  و منابع پشتیبانی می‌کند  کاربر  بر نقش،  کنترل دسترسی مبتنی  از مکانیسم‌های   Ranger فراهم می‌آورد.  را در سطوح مختلف  به داده‌ها 
Hadoop همچون HDFS، Hive، HBase، Knox، و Kafka اعمال شود. همچنین با رابط گرافیکی و APIهای قدرتمند، توانایی یکپارچگی با سیستم‌های هویت‌سنجی نظیر 

کاربران و مدیریت ریسک فراهم می‌آورد. LDAP و Kerberos را دارد و ابزارهای تحلیلی برای بررسی رفتار 
2. سیاست‌های دسترسی مبتنی بر نقش )Role-Based Access Control یا RBAC( یکی از متداول‌ترین الگوهای کنترل دسترسی در سامانه‌های اطلاعاتی است که به‌جای 
کاربران به این نقش‌ها منتسب می‌شوند. هر نقش، مجموعه‌ای از مجوزهای لازم  ، مجوزها را به »نقش‌ها« اختصاص می‌دهد و سپس  کاربر تخصیص مستقیم مجوز به هر 
برای انجام وظایف خاص را دربرمی‌گیرد و کاربران بر اساس نقش شغلی یا عملیاتی خود، مجاز به دسترسی به منابع معین می‌شوند. این مدل موجب ساده‌سازی مدیریت 
، از  مجوزها، افزایش مقیاس‌پذیری سامانه، و کاهش خطاهای انسانی در تخصیص دسترسی می‌شود. RBAC در بسیاری از سیستم‌های سازمانی و سامانه‌های داده‌محور
جمله محیط‌های ابری، کلان‌داده و دولت الکترونیک، به‌کار گرفته می‌شود. همچنین، این مدل قابلیت انطباق با الزامات قانونی و استانداردهای امنیتی را تسهیل می‌کند.

3. ثبت سوابق دقیق دسترسی‌ها )Audit Trails( به مجموعه‌ای از داده‌ها گفته می‌شود که جزئیات کامل مربوط به دسترسی کاربران به منابع اطلاعاتی را به‌صورت مستمر 
، زمان دسترسی، نوع عملیات انجام‌شده، منابع مورداستفاده، و نتیجه اقدام )موفق  و منظم ثبت و نگهداری می‌کند. این سوابق معمولاً شامل اطلاعاتی مانند هویت کاربر
کشف ناهنجاری‌ها، شناسایی رخنه‌های امنیتی و پاسخ‌گویی حقوقی یا سازمانی در  یا ناموفق( هستند. هدف از ایجاد چنین ردپای دیجیتال، فراهم‌کردن امکان نظارت، 
برابر وقایع است. سامانه‌های ثبت سوابق بخشی ضروری از چارچوب‌های امنیت داده و انطباق قانونی‌اند و در محیط‌هایی با داده‌های حساس یا زیرساخت‌های حیاتی، 

کاربران و سامانه‌ها را فراهم می‌کند. نقش حیاتی دارند. این مکانیزم همچنین امکان ممیزی و بازبینی منظم فعالیت‌های 
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به‌ویـژه در بسـترهای توزیع‌شـده و مقیاس‌پذیـر پـردازش کلان‌داده، نقـش کلیدی در تسـهیل تطبیـق با الزامات 
حقوقی و ارتقای سـطح پاسـخگویی سـازمان‌ها ایفا می‌کنند.1

3-3. نظام حمایت از پایگاه‌های داده

آن‌هـا و ذیـل  بـه سـاختار و سـازمان  پایگاه‌هـای داده عمدتـاً ناظـر  از  اغلـب نظام‌هـای حقوقـی، حمایـت   در 

کپی‌رایـت2، ارزیابـی می‌شـود. حقـوق مالکیـت فکـری یعنـی مجموعـه حق‌هـای منشـأ  مالکیـت فکـری، به‌ویـژه 

گـر  کشـورها، ا یافتـه از خلاقیت‌هـای فکـری در عرصه‌هـای صنعتـی، ادبـی، علمـی و هنـری3؛ لـذا در بسـیاری از 

گزینـش و سـامان‌دهی داده‌هـا نوآورانـه باشـد، حـق بهره‌بـرداری انحصـاری بـه صاحـب پایـگاه تعلـق می‌گیـرد. بـا 

این‌حـال، پایگاه‌هـای گسـترده کـه تمامـی اطلاعـات ممکـن را دربـر می‌گیرنـد، از شـرط گزینـش برخـوردار نبـوده و 
کاهـش می‌یابـد؛ ایـن حمایـت صرفـاً ناظـر بـه سـاختار اسـت، نـه محتـوا.4 امـکان حمایـت مؤلفانـه 

 در اتحادیـه اروپـا، پایگاه‌هـای داده علاوه‌بـر کپی‌رایـت، از نظام حقوقی مسـتقل نیـز برخوردارند. در امر تولید 

و گسـترش دارایی‌های فکری، موضوع سـرمایه‌گذاری دارای اهمیت بسـیار اسـت.5 دستورالعمل ۱۹۹۶6 اتحادیه 

گـر سـرمایه‌گذاری قابل توجهـی در گردآوری، اعتبارسـنجی  اروپـا پیش‌بینـی می‌کنـد کـه حتـی در نبـود خلاقیـت، ا

گیـرد، پایـگاه مشـمول »نظـام خـاص حمایتـی«7 می‌شـود و کشـورهای عضـو موظـف بـه  یـا ارائـه داده‌هـا صـورت 

اجـرای آن‌انـد.8 مطابـق مـاده ۳، پایـگاه دارای اصالـت مشـمول حمایـت حـق مؤلف اسـت، اما بیشـتر پایگاه‌ها به 

دلیـل طراحـی فنـی صـرف، واجـد آن نیسـتند؛ بنابرایـن، سـرمایه‌گذاری منجـر بـه حمایـت مؤلفانـه نمی‌شـود، اما 
ایـن دو حمایـت قابـل جمع‌اند.9

 نظـام خـاص حمایتـی زمانـی اعمـال می‌شـود کـه تولیدکننـده منابـع قابل‌توجـه مالـی، انسـانی، فنی یـا زمانی 

را صـرف گـردآوری، اعتبارسـنجی و ارائـه داده‌هـا کـرده باشـد. سـاختار پایـگاه بایـد امـکان بازیابی مسـتقل داده‌ها 

1. Informatica, (n.d).
2. Copyright

3. بزرگی، )1397(، ص 116.
4. Europe, (n.d).

کریمی، )1398(؛ ص 144. 5. بخت جو و 
6. European Parliament and Council of the European Union. (1996). Directive 96/9/EC of the European Parliament and of the 
Council of 11 March 1996 on the legal protection of databases. Official Journal of the European Union, L77, 20-28.
7. Sui generis
8. Gervais, (2007); pp 1120-1126.

9. برای مطالعه بیشتر مراجعه شود به:
▪▪ Davison, M. (2020). Databases and copyright protection, in T. Aplin (ed.), Research Handbook on Intellectual Property and 

Digital Technologies (Cheltenham: Edward Elgar).
▪▪ Minero, G. (2012). Did the Database Directive actually Harmonise the Database Copyright? Football Dataco Ltd. v. Brit-

tens Pools Ltd. and the ECJ’s Rules against Subsistence of Database Copyright in Fixtures Lists. European Intellectual 
Property Review. pp 729-732.
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کارکـرد دارد:  کنـد و ایـن حمایـت شـامل پایگاه‌هـای غیرالکترونیکـی و پویـا نیـز می‌شـود.1 ایـن نظـام دو  را فراهـم 

جلوگیـری از اسـتخراج تمـام یـا بخـش عمـده پایـگاه توسـط اشـخاص ثالـث و منـع بازاسـتفاده از محتـوای پایگاه. 

کـه اسـتخراج جنبـه انتخاب‌محـور و ذهنـی دارد، درحالی‌کـه بازاسـتفاده ناظـر بـر  تفـاوت ایـن دو در آن اسـت 
انتشـار عمومـی اسـت.2

 در اتحادیـه اروپـا، مفهـوم سـرمایه‌گذاری قابـل توجـه با معیـار اصالت در کپی‌رایت تفـاوت دارد. در نظام حق 

کیفیـت سـرمایه‌گذاری‌ها در  کیـد بـر حجـم و  کفایـت می‌کنـد، امـا در رژیـم حـق ویـژه، تأ مؤلـف، خلـق اثـر اصیـل 

، به‌ویـژه در تعامـل بـا مقـررات حفاظـت از داده‌هـای شـخصی،  گـردآوری و سـاختاردهی داده‌هاسـت3. ایـن تمایـز

ممکـن اسـت پیچیدگی‌هـای حقوقـی ایجـاد کند.

 در مقابـل، در ایـالات متحـده تنهـا پایگاه‌هـای دارای خلاقیت سـاختاری4 مشـمول کپی‌رایت‌اند. رأی دیوان 

عالـی در یـک پرونـده شـاخص5، گـردآوری صـرف داده‌هـای واقعـی را از شـمول حمایت خارج سـاخت. در حقوق 

آمریـکا نهـادی مشـابه نظـام خـاص اتحادیـه اروپا وجـود ندارد.6 در ایـران نیز ماده ۶۲ قانون تجـارت الکترونیکی، 

پایگاه‌هـای داده را تحـت حمایـت مالکیـت فکـری قـرار می‌دهـد، امـا در فقـدان اصالـت، به‌ویـژه بـرای داده‌هـای 
صرفـاً شـخصی یـا آمـاری، حمایـت مؤلفانه بـا تردید مواجه اسـت.7

3-4. تقابل حقوق ناشی از مالکیت فکری بر پایگاه داده و حق بر داده‌های شخصی

 از چالش‌هـای اساسـی در حقـوق داده، تعییـن حـدود میـان حقـوق تولیدکننـدگان پایگاه‌هـای داده و حقـوق 

اشـخاص موضوع داده‌هاسـت، به‌ویژه وقتی داده‌های شـخصی در دل مجموعه‌های داده پردازش می‌شـوند. 

حقـوق  اجـرای  مصنوعـی،  هـوش  و  کلان‌داده  به‌ویـژه   ، داده‌محـور فناوری‌هـای  مـداوم  پیشـرفت  بـه  توجـه  بـا 

انحصـاری در ایـن حـوزه نیازمنـد تفسـیرهای نـو و مقـررات دقیق‌تـری اسـت. در ایـن میـان، حمایـت از منافـع 

تولیدکننـدگان و سـرمایه‌گذاران نبایـد مانعـی بـرای بهره‌برداری مشـروع سـایر بازیگران زنجیـره ارزش داده، مانند 

1. Graux, (2024).
2. European IP Helpdesk, (n.d).

3. عالم زاده و دیگران، )1399(؛ صص 106-105.
4. Original works of authorship
5. Feist Publications, Inc. v. Rural Telephone Service Co., Inc., 499 U.S. 340.
6. نظام خاص حمایتی پایگاه‌های داده در حال حاضر منحصر به حوزه حقوقی اروپا است و هیچ‌گونه حمایت معادل یا مشابهی در سایر نظام‌های حقوقی ملی یا در 
گذاری یا اعطای مجوز  چارچوب معاهدات بین‌المللی وجود ندارد. همانند سایر انواع حقوق مالکیت فکری، حق انحصاری نسبت به پایگاه‌های داده نیز قابلیت انتقال، وا
، مشابه با نظام حق مؤلف، بهره‌مندی از حمایت قانونی برای این حق مستلزم ثبت رسمی نیست، اما در عمل، ثبت آن به‌منظور ایجاد  از طریق قرارداد را دارد. از سوی دیگر
امنیت حقوقی و تقویت جایگاه اقتصادی دارنده آن، توصیه می‌شود. نام انتخاب‌شده برای این حق مالکیت فکری جدید، در اصطلاحات رایج مالکیت فکری، نامأنوس 
به‌نظر می‌رسد: این حق، حق مؤلف نیست، بلکه یک حق مرتبط یا مجاور است و دارنده آن نیز مؤلف یا عنوانی مشابه نامیده نمی‌شود، بلکه پدیدآورنده پایگاه داده 
که صرفاً از سرمایه‌گذاری انجام‌شده حمایت می‌کنند، مانند حق تهیه‌کنندگان آثار دیداری- خوانده می‌شود. با این‌حال، حقوق مرتبط یا مجاوردیگری نیز وجود دارند 

شنیداری و موسیقایی یا حق شرکت‌های پخش رادیویی و تلویزیونی.
7. صادقی و طهماسبی، )1386(؛ ص 144.
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توسـعه‌دهندگان الگوریتم‌هـا یـا کاربـران نهایـی، ایجـاد کنـد. ایجـاد تـوازن میـان ایـن منافـع گاه متعـارض، محـور 
اصلـی در تفسـیر نظام‌هـای حمایتـی داده‌هاسـت.1

 بـرای بررسـی تعـارض میـان حـق افـراد بـر داده‌های شـخصی و حقوق شـرکت‌ها در بهره‌بـرداری از پایگاه‌های 

داده، ابتـدا بایـد حقـوق متقابـل طرفیـن شناسـایی شـود. در رأس ایـن حقـوق، حـق بنیادیـن اشـخاص نسـبت 

گاهانـه پیـش از هرگونـه پـردازش  بـه حریـم خصوصـی قـرار دارد کـه مسـتلزم اطلاع‌رسـانی شـفاف و اخـذ رضایـت آ

اسـت. همچنیـن، حقوقـی ماننـد دسترسـی، حـذف و انتقال‌پذیـری داده‌هـا نیـز بـرای افـراد شـناخته شـده‌اند. 

ایـن حقـوق ممکـن اسـت بـا منافـع تجـاری شـرکت‌ها در بهره‌بـرداری انحصـاری از پایگاه‌هـای داده تعـارض پیـدا 

کـه افشـای یـا حـذف داده‌هـا می‌توانـد ارزش رقابتـی آن‌هـا را کاهـش دهـد. کننـد، چرا

 مقررات عمومی حفاظت از داده‌ها در موادی مانند ۱۵ و ۲۰ و نیز در یادآوری شماره ۶۳2، به این تعارض‌ها 

اشاره دارد. مطابق ماده ۱۵، شخص موضوع داده حق دارد از وجود یا عدم وجود پردازش، محتوای داده‌های 

گاه شود و نسخه‌ای از داده‌های خود را دریافت کند.  پردازش‌شده، و اطلاعاتی درباره اهداف و منطق پردازش آ

البته ماده ۱۵ تصریح می‌کند که اعمال حق دسترسی نباید ناقض حقوق و آزادی‌های دیگران باشد؛ عبارتی که 

می‌تواند شامل شرکت‌هایی باشد که پایگاه‌های داده را نگهداری می‌کنند. همین محدودیت در ماده ۲۰ درباره 

حق انتقال داده نیز آمده است. این حق به افراد اجازه می‌دهد داده‌های شخصی خود را در قالبی ساختارمند 

کنند؛ برای مثال، در مهاجرت از یک  کنترل‌کننده‌ای دیگر منتقل  و قابل‌خواندن توسط ماشین دریافت و به 

دستیار مجازی به دیگری. با وجود امکان بروز تعارض با حقوق مالکیت فکری، مقررات تصریح دارند که چنین 

گردد. تفسیر غالب،  انتقالی نباید به‌طور مطلق ممنوع شود و باید از طریق ملاحظات فنی و حقوقی مدیریت 

به‌ویژه از سوی کارگروه ماده ۲۹، این شرط را ناظر بر حفظ داده‌های اشخاص ثالث می‌داند، نه جلوگیری کلی از 

انتقال داده‌ها به‌دلیل مالکیت شرکت‌ها.3 اما درباره حق حذف یا حق انصراف از رضایت، چنین محدودیت‌هایی 

که  گفت  ابهام باقی مانده است. در این خصوص می‌توان  به‌صراحت ذکر نشده و در نتیجه، زمینه تفسیر و 

گرفته باشند.5  گر در پایگاه‌های داده جای  حذف داده‌ها تابع قواعد عام مندرج در ماده 17 می‌باشد4، حتی ا

با وجود این، بر اساس یادآوری شماره ۶۳ مقررات عمومی حفاظت از داده‌ها، افراد باید امکان دسترسی آسان 

1. Gemma, (2021); p 738.
2. GDPR, art 15,20 & recital 63.
3. Article 29 Working Party, (2017a).
کنترل‌کننده موظف  کند و  کنترل‌کننده، حذف داده‌های شخصی مربوط به خود را بدون تأخیر غیرموجه، درخواست  4. متن ماده ۱۷: شخص موضوع داده‌ها حق دارد از 

کند: ، داده‌های شخصی را بلافاصله حذف  است در صورت وجود یکی از دلایل زیر
1. داده‌های شخصی دیگر در رابطه با اهدافی که برای آن‌ها جمع‌آوری یا پردازش شده‌اند، ضروری نیستند، ۲. شخص موضوع داده رضایت خود را پس بگیرد و هیچ مبنای 
قانونی دیگری برای پردازش وجود نداشته باشد، ۳. شخص موضوع داده به پردازش اعتراض دارد و هیچ دلیل قانونی قاطعی برای پردازش وجود ندارد، ۴. داده‌های 
کنترل‌کننده تابع آن است،  که  کشورهای عضو  شخصی به‌طور غیرقانونی پردازش شده‌اند، ۵. داده‌های شخصی باید به دلیل رعایت یک الزام قانونی در قانون اتحادیه یا 

ک شوند. پا
5. Di Martino, (2019); pp 1-5.
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و منظم به داده‌های شخصی خود، از جمله اطلاعات حساس مانند سوابق پزشکی، داشته باشند تا بتوانند 

مشروعیت پردازش را ارزیابی و در صورت لزوم آن را راستی‌آزمایی کنند. این دسترسی باید شامل اطلاعاتی درباره 

گیرندگان، منطق پردازش خودکار )به‌ویژه در پروفایل‌سازی( و پیامدهای آن  هدف پردازش، مدت نگهداری، 

باشد. کنترل‌کننده‌ها نیز مکلف‌اند در صورت امکان، دسترسی امن و آنلاین به داده‌ها را برای افراد فراهم کنند. 

یا  نرم‌افزارها  بر  فکری  مالکیت  به‌ویژه  دیگران،  آزادی‌های  و  حقوق  ناقض  نباید  حق  این  اعمال  این‌حال،  با 

که وجود حق بر پایگاه‌‌داده نباید  کید دارد  پایگاه‌های داده، باشد. با وجود این محدودیت، یادآوری مذکور تأ

اروپا در ظاهر میان حقوق  اتحادیه  افراد باشد. در نتیجه، هرچند مقررات  برای حق دسترسی  مانعی مطلق 

مالکیت فکری و حق بر داده‌ها تعادلی محافظه‌کارانه برقرار کرده، اما تفسیرها نشان می‌دهند که حق دسترسی 
اشخاص موضوع داده، جز در موارد استثنایی و با توجیه مستدل، از اولویت برخوردار است.1

 بنابـر مطالـب فـوق، بـر پایـه مقـررات عمومـی حفاظـت از داده‌هـا، تنهـا دو حـق، یعنـی حـق دسترسـی و حـق 

انتقـال، در صـورت تعـارض بـا منافـع دیگران، ممکن اسـت با محدودیت‌هایی مواجه شـوند. بـا این‌حال، حقوق 

انحصـاری بـر پایگاه‌هـای داده نمی‌توانـد توجیهـی بـرای تضعیـف سـایر حقوق بنیادین اشـخاص موضـوع داده، 

نظیـر حـق اطلاع‌رسـانی، اصالح، حـذف، محدودسـازی پـردازش، اعتـراض یـا مصونیـت از تصمیم‌گیـری خـودکار 

، نقـش محـوری  باشـد. در ایـن میـان، حـق اطلاع‌رسـانی و حـق اعتـراض بـه تصمیم‌گیری‌هـای صرفـاً خـودکار

کـه در معـرض بهره‌بـرداری پنهـان از داده‌هایشـان توسـط شـرکت‌ها قـرار  در حمایـت از مصرف‌کنندگانـی دارنـد 

می‌گیرنـد. حـق اطلاع‌رسـانی، تجلـی اصـل شـفافیت در پـردازش داده‌هاسـت؛ اصلـی کـه در صـدر اصـول منـدرج 

گاهی‌بخشـی روشـن، دقیق و صادقانه دربـاره نحوه، هدف و  در مـاده ۵ مقـرره اروپـا قـرار دارد و متضمـن الـزام به آ

مسـئول پردازش اسـت. این تعهد، در شـرایط اسـتثنایی، به‌ویژه زمانی که داده‌ها از منابع ثالث به‌دسـت آمده 

باشـند، ممکـن اسـت محـدود شـود. در چنیـن مـواردی، شـرط عـدم اطلاع‌رسـانی آن اسـت کـه کاربـر قباًل مطلـع 

شـده باشـد، اطلاع‌رسـانی غیرممکـن یـا پرهزینـه باشـد، دسـتیابی بـه هـدف پـردازش را مختـل کنـد، یـا تعهـدات 
قانونـی و محرمانگـی حرفـه‌ای مانـع افشـای اطلاعـات باشـند.2

که حمایت از پایگاه‌های داده نباید   ماده ۴۸ دستورالعمل پایگاه داده اتحادیه اروپا ۱۹۹۶ تصریح می‌کند 

ناقض مقررات حفاظت از داده‌های شخصی باشد. این ماده ضمن پذیرش هم‌زیستی حقوق مالکیت فکری و 

کید دارد که حمایت از ساختار پایگاه داده نباید به محتوا، یعنی داده‌های شخصی،  حقوق حریم خصوصی، تأ

تسری یابد. برخی مراجع قضایی کشورهای عضو نیز پایگاه‌هایی حاوی اطلاعات مشتریان را مشروط به رعایت 
شرایط قانونی، مشمول حمایت دانسته‌اند؛ نشانه‌ای از تفکیک کارکرد و ماهیت این دو دسته حق.3

1. La Diega Noto & Sappa, (2020); p 442.
2. Article 29 Working Party, (2017b).

3. عطار و پروین، )1400(؛ صص 295-293.
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کـه مالکیـت فکـری بـر   در حقـوق ایـران نیـز مـاده ۶ پیش‌نویـس لایحـه حمایـت از داده‌هـا تصریـح می‌کنـد 

داده‌ها نباید ناقض حقوق اشـخاص موضوع داده باشـد و در صورت تعارض، اولویت با حقوق اشـخاص اسـت. 

کـه حقـوق انحصـاری ناشـی از مالکیـت  کلـی اصـل ۴۴ نیـز بیـان مـی‌دارد  مـاده ۵۱ قانـون اجـرای سیاسـت‌های 

فکری نباید موجب رویه‌های ضد رقابتی یا نقض سـایر قوانین شـود؛ شـورای رقابت نیز مجاز به محدودسـازی 

ایـن حقـوق در صـورت بـروز چنیـن تضادهایـی خواهـد بود.

داده،  پایگاه‌هـای  فـروش  یـا  انتقـال  حقوقـی  وضعیـت  زمینـه،  ایـن  در  اساسـی  چالش‌هـای  از  دیگـر  یکـی   

به‌ویـژه زمانـی اسـت کـه شـامل داده‌هـای شـخصی می‌شـوند. انتقـال مالکیـت بـر پایـگاه داده، بـه معنـای آزادی 

مطلـق در جابه‌جایـی داده‌هـای اشـخاص نیسـت و بایـد بـا رعایـت الزامات قانونـی مربوط به حفاظـت از داده‌ها 

همـراه باشـد. شـرکت انتقال‌دهنـده موظـف اسـت تضمیـن کنـد کـه حقـوق افـراد، از جملـه حـق اطالع، اعتراض، 

، انتقال‌دهنـده بایـد مالـک قانونـی  دسترسـی، اصالح یـا حـذف داده‌هـا، نقـض نشـود. از منظـر قـراردادی نیـز

کـه هیـچ تعارضـی بـا تعهـدات پیشـین یـا قوانیـن جـاری وجـود نـدارد.1 به‌ویـژه در  پایـگاه بـوده و اطمینـان دهـد 

گاهانـه از اشـخاص موضـوع  صـورت وجـود داده‌هـای حسـاس، ایـن انتقـال مشـروط بـه اخـذ رضایـت صریـح و آ

داده خواهد بود. افزون بر این، حتی حق افشـاء یا انتشـار عمومی، که بخشـی از حقوق مالک فکری محسـوب 

کـه بـا داده‌هـای شـخصی اشـخاص ثالـث تداخـل دارد، بایـد تحـت نظـارت مقـررات رازداری  می‌شـود، در جایـی 

کمیـت شـرکت‌ها بـر پایگاه‌هـای داده، مطلـق نبـوده و در  و حفاظـت از داده‌هـا اعمـال شـود. به‌این‌ترتیـب، حا

صـورت تعـارض بـا حقـوق بنیادیـن اشـخاص، قابـل تحدیـد خواهـد بـود.

ناقـض  نبایـد  انتقـال  ایـن  امـا  اسـت2،  انتقـال  قابـل  اصـولاً  داده  پایگاه‌هـای  مالکیـت  گرچـه  مجمـوع،  در   

حقـوق اشـخاص موضـوع داده‌هـا باشـد. در فرآیندهـای انتقـال، تیم‌هـای حقوقـی و فنـی بایـد ضمـن شناسـایی 

کننـد.  دارایی‌هـای فکـری، به‌ویـژه پایگاه‌هـای داده، ارتبـاط آن‌هـا بـا حقـوق افـراد را به‌دقـت بررسـی و مدیریـت 
ایـن امـر مسـتلزم تحلیـل ریسـک‌ها، تعهـدات قـراردادی و الزامـات فنـی مرتبـط بـا انتقـال داده‌هـا اسـت.3

 در بررسـی‌های حقوقـی، معمـولاً تمرکـز بـر جنبه‌هـای رویـه‌ای ماننـد وضعیـت پرونده‌هـای مالکیـت فکـری 

کمتـر توجـه می‌شـود. در حالی‌کـه توافق‌نامه‌هـای محرمانگـی  اسـت و بـه ارزیابـی محتوایـی و ماهیـت داده‌هـا 
و شـرایط اسـتفاده می‌تواننـد نقـش مهمـی در حفاظـت از داده‌هـای شـخصی مرتبـط بـا پایـگاه داده ایفـا کننـد.4

 یکـی از راه‌کارهـای مکمـل، اجـرای فرآیندهـای مستعارسـازی یـا ناشناس‌سـازی پیـش از انتقـال پایـگاه داده 

اسـت. بـا این‌حـال، ایـن اقدامـات نیـز نوعـی پـردازش محسـوب می‌شـوند و بایـد مطابـق مقـررات پـردازش ثانویه 

1. بیات و آزمندیان، )1402(؛ ص 65.
2. نعمتی و حسینی مقدم، )1399(؛ ص 189.

3. Farhadi & Tovstiga, (2010); p 45.
4. Robins, (2008); p 324.
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داده‌هـا صـورت گیرنـد تـا هـم از حقـوق افـراد محافظـت شـود و هـم ریسـک‌های حقوقـی آتـی کاهـش یابـد.

گی‌هایـی چـون اصالـت یـا نـوآوری، اصـولاً مشـمول   از منظـر نظـری، داده‌هـای شـخصی بـه دلیـل فقـدان ویژ

حمایـت مسـتقیم مالکیـت فکـری نیسـتند. ایـن داده‌هـا مـواد اولیـه محسـوب می‌شـوند، در حالی‌کـه حمایـت 

فکـری معطـوف بـه محصـول نهایـی یـا اثـر خلاقانـه اسـت. تفکیـک ایـن دو سـطح از داده، از بـروز تعـارض میـان 

حـاوی  داده  پایگاه‌هـای  از  انحصـاری  بهره‌بـرداری   ، دیگـر سـوی  از  و  می‌کنـد  جلوگیـری  حمایتـی  نظام‌هـای 

اطلاعـات شـخصی، چنانچـه بـدون رعایـت مقـررات داده انجـام شـود، می‌توانـد نه‌تنهـا منافـع مصرف‌کننـدگان را 

تهدیـد کنـد، بلکـه بـه منافـع شـرکت نیـز لطمـه بزنـد.

 در نتیجـه، تلفیـق حقـوق مالکیـت فکـری بـا حمایـت از داده‌هـای شـخصی مسـتلزم رویکـردی منسـجم و 

سـنجیده اسـت کـه ضمـن پاسداشـت حقـوق فکـری شـرکت‌ها، بـه حقـوق و آزادی‌هـای اشـخاص موضـوع داده 

نیـز احتـرام گـذارد. هرگونـه پـردازش و انتقـال داده‌هـای شـخصی بایـد منـوط به رعایـت کامل مقـررات حفاظت از 

داده و اتخـاذ تدابیـر فنـی و حقوقـی مناسـب باشـد. البتـه از آنجایی‌کـه بسـیاری از شـرکت‌ها در حـوزه طراحـی و 

مدیریت پایگاه‌های داده فعالیت می‌کنند و منافع مشـروع تجاری ایشـان به شـکل غیرمسـتقیم از طریق عنصر 

خلاقانـه موجـود در ایـن پایگاه‌هـا تامیـن می‌شـود، ممکـن اسـت حقـوق شـرکت نیـز بـا سـو اسـتفاده از مفاهیمـی 

گیـرد.1 بنابرایـن برقـراری ایـن تـوازن،  مثـل حـق بـر داده‌هـای شـخصی مـورد تضییـع، به‌ویـژه توسـط رقبـا، قـرار 

بـرای پیشـگیری از سـو اسـتفاده و نقـض حقـوق فکـری شـرکت‌ها از یـک سـو و همچنیـن تقویت اعتمـاد کاربران و 

تضمیـن شـفافیت و مشـروعیت فرآیندهـای پـردازش و انتقـال داده، امـری حیاتـی اسـت.

4. تحلیل ظرفیت‌های موجود نظام حقوقی ایران
 در نظـام حقوقـی ایـران، علیرغـم نبـود قانـون جامـع و خـاص حفاظـت از داده‌هـای شـخصی، پایه‌هـای قانونی و 

کنـون ظرفیت‌هایـی بنیادیـن بـرای حمایت از حقوق اشـخاص در  فقهـی متعـددی وجـود دارد کـه می‌توانـد هم‌ا

حـوزه داده‌هـا فراهـم کنـد. ایـن ظرفیت‌هـا، هرچنـد نیازمنـد تفسـیر و بـه‌روزآوری حقوقـی اسـت، امـا در وضعیـت 

فعلـی قابـل اسـتخراج و بهره‌برداری‌انـد.

کید دارند )اصل 22(،   در سطح بنیادین، اصول قانون اساسی که بر مصونیت حیثیت و حقوق اشخاص تأ

اجازه نمی‌دهند پردازش بی‌ضابطه داده‌ها به تعرض به حریم خصوصی یا لطمه به شأن فردی بینجامد. داده 

گردآوری، تجمیع و  کرد؛ بنابراین  شخصی را می‌توان ذیل حقوق اشخاص و در مواردی ذیل حیثیت تحلیل 

گر بدون مبنای قانونی یا خارج از حدود ضرورت باشد، با این  کلان‌داده، ا گسترده داده‌ها در قالب  تحلیل 

چارچوب ناسازگار است. همچنین ممنوعیت تجسس و افشای مکاتبات و ارتباطات )اصل 25(، ستون حمایتی 

کری و حاجی حسینی، )1399(؛ ص 75. 1. شا
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بر این، منع  افزون  ارتباطی و دیجیتال است.  برابر شنود، استخراج و پردازش غیرمجاز داده‌های  مهمی در 

تفتیش عقاید )اصل 23( اهمیت ویژه‌ای در برخورد با داده‌های حساس، پروفایل‌سازی و تصمیم‌گیری‌های 

که تحلیل داده‌ها به امتیازدهی، طبقه‌بندی یا محروم‌سازی افراد منجر می‌شود،  خودکار دارد؛ به‌ویژه زمانی 

این فرایند باید با تضمین‌های مربوط به برابر در قانون اساسی و عدم تبعیض سازگار باشد.

 در حـوزه حقـوق مدنـی، مـواد ۳۰ و ۳۱ قانـون مدنـی حـق انتفـاع و تصـرف مالـک را بـه رسـمیت می‌شناسـند، 

بـر سـاختار و  کلیـد حـل تعـارض اسـت: مالکیـت  ایـن قیـد،  بـه غیـر می‌داننـد.  بـه عـدم اضـرار  را مقیـد  آن  امـا 

گـر  سـازمان‌دهی پایـگاه داده بـه معنـای مالکیـت مطلـق بـر داده شـخصی خـام نیسـت. بهره‌بـرداری از پایـگاه، ا

بـه زیـان نامتعـارف اشـخاص منجـر شـود، از حمایـت کامـل مالکانـه برخـوردار نخواهـد بـود. افـزون بر ایـن، قواعد 

اتالف و تسـبیب در قانـون مدنـی )مـواد ۳۲۸ و ۳۳۱( مقـرر می‌کننـد هر کس موجب تلف یا ورود خسـارت به مال 

دیگـری شـود، ضامـن اسـت. در بسـتر داده، افشـای غیرمجـاز، حـذف، دسـتکاری یـا نشـت اطلاعـات می‌توانـد 

منشـأ مسـئولیت باشـد. قانـون مسـئولیت مدنـی نیـز ایـن پیونـد را تقویـت می‌کنـد. هرگونـه لطمـه بـه حیثیـت، 

آزادی یـا هـر حـق دیگـر افـراد، اعـم از عمـدی یـا ناشـی از بی‌احتیاطـی، موجـب مسـئولیت و جبـران خسـارت 

اسـت )مـاده 1( و حتـی خسـارت معنـوی نیـز قابـل مطالبـه اسـت )مـاده 10(. بدین‌ترتیب، افشـای داده شـخصی، 

، پروفایل‌سـازی زیان‌بـار یـا قصـور در تأمیـن امنیت سـامانه‌ها می‌تواند ذیـل لطمه به حیثیت  پـردازش غیرمجـاز

یـا حقـوق اشـخاص قـرار گیـرد. ایـن ظرفیـت، در وضعیت فعلـی، مهم‌ترین پل بـرای ارائه راه‌کار عملی در برابر سـو 

اسـتفاده از داده‌هـا اسـت.

، تخریب، جعل، افشـا و   در سـطح کیفـری، قانـون جرایـم رایانـه‌ای بـا جرم‌انـگاری دسترسـی و شـنود غیرمجـاز

نقـض امنیـت سـامانه‌ها، نشـان می‌دهـد کـه برخـی اشـکال تعـرض بـه داده شـخصی صرفـاً تخلـف مدنی نیسـت، 

بلکـه می‌توانـد وصـف کیفـری نیـز داشـته باشـد. در نتیجـه، اسـتخراج یـا افشـای بدون مجـوز داده‌های شـخصی 

در کلان‌داده‌هـا، بسـته بـه مـورد، می‌توانـد مسـئولیت دوگانـه مدنـی و کیفـری ایجـاد کند.

در  اطلاعاتـی  شـفافیت  و  محرمانگـی  داده‌پیـام،  از  حمایـت  بـر  کیـد  تأ بـا  نیـز  الکترونیکـی  تجـارت  قانـون   

تعامالت الکترونیکـی )مـاده 58 بـه بعـد(، مبنایی برای لزوم اطلاع‌رسـانی و رعایت رضایت در پـردازش داده‌های 

، قانـون انتشـار و دسترسـی آزاد بـه اطلاعـات، ضمـن حمایـت از شـفافیت،  کاربـران فراهـم مـی‌آورد. از سـوی دیگـر

اسـتثنائات مربـوط بـه حریـم خصوصـی را به رسـمیت می‌شناسـد؛ این تفکیک نشـان می‌دهد که حتـی در نظام 

حقوقـی ایـران، دسترسـی و بهره‌بـرداری از اطلاعـات حتـی بـا انگیـزه شـفافیت و تامیـن منافـع عمومـی، همـواره 

مقیـد بـه حفـظ حقـوق شـخصی اسـت.

کـه مالـک پایـگاه   در نهایـت، مبانـی فقهـی ایـن چارچـوب را تکمیـل می‌کنـد. قاعـده لاضـرر مانـع آن اسـت 

کـه موجـب ضـرر نامتعـارف بـه اشـخاص شـود. قاعـده تسـلیط، به‌طـور  کنـد  از حـق خـود به‌گونـه‌ای اسـتفاده 
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معقـول، نوعـی حـق کنتـرل فـرد بـر اطلاعـات مرتبـط با خـود را توجیه می‌کند، هرچنـد این حق مطلق نبـوده و در 

چارچـوب نظـم عمومـی محـدود می‌شـود. حرمـت تجسـس، مبنـای نقـد گـردآوری و ردیابی پنهانی داده‌هاسـت 

و قواعـد اتالف و تسـبیب، ضمـان ناشـی از نشـت یـا پـردازش ناامـن داده را توجیـه می‌کننـد. همچنیـن احترام به 

گـر مـال در تعریـف سـنتی تلقـی نشـود، به‌عنـوان  مـال و حـق در فقـه، امـکان حمایـت از داده شـخصی را، حتـی ا

حقـی محتـرم فراهـم مـی‌آورد.

 برآینـد ایـن قواعـد نشـان می‌دهـد کـه به‌عنـوان یـک راه‌کار موقـت، بـر مبنـای منابع موجـود در حقـوق ایران، 

می‌تـوان میـان حقـوق شـرکت‌ها نسـبت بـه تحلیـل کلان داده‌هـا و مالکیـت بـر پایـگاه داده به‌عنوان یک سـاختار 

اطلاعاتـی و حقـوق اشـخاص نسـبت بـه داده‌هـای شـخصی مربوط بـه خود تمایز قائل شـد. 

5. نتیجه‌گیری و توصیه‌های سیاستی
کلان‌داده‌هـا در واقـع نزاعـی دربـاره   تعـارض میـان حـق بـر داده‌هـای شـخصی و حـق بهره‌بـرداری از پایگاه‌هـا و 

تعییـن حـدود مشـروع اسـتفاده از اطلاعاتـی اسـت کـه مسـتقیماً با هویـت و زندگی افـراد پیوند دارند. از یک سـو، 

ایجـاد و بهره‌بـرداری از پایگاه‌هـای داده حاصـل سـرمایه‌گذاری فنـی و اقتصـادی و مشـمول حمایـت مالکیـت 

، داده‌هـای شـخصی درون آن، تجلـی حـق بـر حریم خصوصـی و آزادی فـردی بوده و  فکـری اسـت؛ از سـوی دیگـر

نمی‌تـوان آن‌هـا را دارایـی صـرف بهره‌بـردار دانسـت. بنابرایـن هـدف، طراحـی سـازوکاری اسـت کـه اعمـال حـق بـر 

کلان داده‌هـا و مالکیـت بـر سـاختار پایـگاه داده را بـا حـق کنتـرل اشـخاص بـر داده‌های خود در تعـادل نگه دارد.

کمـک مقرراتـی چـون مـواد ۱۵ و ۲۰ مقـررات  بـه  تـوازن  ایـن  اروپـا،  اتحادیـه   در نظام‌هـای پیشـرفته ماننـد 

عمومـی حمایـت از داده‌هـا برقـرار شـده اسـت کـه زیربنـای آن شـفافیت، پاسـخ‌گویی و رعایـت منافـع مشـروع هـر 

دو طرف اسـت. بهره‌گیری از فناوری‌های نوین مانند رمزگذاری همومورفیک، مستعارسـازی و کنترل دسترسـی 

سلسـله‌مراتبی نیز ابزار مکمل برای تحقق امنیت داده و تقلیل ریسـک افشـا محسـوب می‌شـود. افزون بر این، 

حقـوق انحصـاری پایگاه‌هـای داده نبایـد بـه داده‌های خام و شـخصی تسـری یابد، زیرا ایـن داده‌ها فاقد اصالت 

لازم بـرای حمایـت فکری‌انـد. در تعـارض میـان حـق بر داده‌های شـخصی و حـق انحصاری ناشـی از پایگاه داده، 

، و اصل تقدم منافع اشـخاص بر منافع اقتصادی صرف، توجه ویژه داشـت. باید به اصول بنیادین حقوق بشـر

 در وضعیــت فعلــی حقــوق ایــران، هرچنــد قانــون جامــع حفاظــت از داده‌هــای شــخصی وجــود نــدارد، امــا 

کنــده می‌توانــد مبنــای اقــدام عملــی باشــد. تفســیر موســع از قانــون مســئولیت مدنــی امــکان  ترکیــب مقــررات پرا

ــا افشــای بــدون مجــوز داده‌هــای شــخصی، لطمــه بــه حیثیــت و امنیــت روانــی تلقــی شــود و  می‌دهــد نقــض ی

علاوه‌بــر خســارت مــادی، خســارت معنــوی نیــز قابــل مطالبــه باشــد. ایــن امــر داده‌هــای شــخصی را در قلمــرو 

ــاند. ــی می‌نش ــت مدن حمای
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گاهانـه می‌توانـد بنیـان پـردازش مشـروع باشـد، مشـروط بـر آن‌کـه  کنـار آن، تنظیـم قـراردادی و رضایـت آ  در 

رضایـت بـه شـکل صریـح، محـدود بـه هـدف مشـخص، قابـل اثبـات و قابـل رجـوع، ارائـه گـردد. اصـل شـفافیت و 

کاربـران از هـدف و دامنـه  حداقل‌گرایـی داده نیـز اقتضـا دارد داده‌هـا فقـط در حـد ضـرورت جمـع‌آوری شـوند و 

پـردازش کاماًل مطلـع باشـند. ایـن اصـول را می‌تـوان بـا اسـتناد بـه قواعدی چون حسـن نیـت و منع اضـرار، حتی 

در نبـود قانـون خـاص، جـاری سـاخت.

 برای کارآمدی این چارچوب، باید ضمانت‌اجراهای تدریجی پیش‌بینی شود: از جبران خسارت مادی و معنوی 

تا دستور توقف پردازش یا انتشار داده، حذف یا اصلاح اطلاعات نادرست و در موارد لازم منع ادامه بهره‌برداری از 

داده‌های موضوع اختلاف و همچنین در موارد شدید، اعمال مجازات کیفری طبق قانون جرایم رایانه‌ای. نهادهای 

عمومی نیز در صورت نقض تعهدات داده‌ای، باید پاسخ‌گوی مسئولیت‌های اداری و انتظامی باشند.

می‌توان  داده‌ها،  از  حفاظت  جامع  قانون  تصویب  از  پیش  حتی  که  می‌دهد  نشان  رویکرد  این  برآیند   

چارچوبی عملی برای کنترل سو استفاده از داده‌های شخصی در قالب کلان داده یا پایگاه‌های داده ایجاد کرد. 

با این‌حال، برای رفع ابهام‌های موجود و ایجاد تعادل پایدار میان نوآوری‌های داده‌محور و حقوق بنیادین 

گیرد؛ قانونی  کار قرار  اشخاص، ضروری است تدوین یک قانون جامع حمایت از داده‌های شخصی در دستور 

گاهانه، محدودیت  که نه‌تنها بر پایه اصول بنیادین حمایت از داده‌های شخصی، همچون شفافیت، رضایت آ

که توان پاسخ‌گویی به چالش‌های ناشی از  هدف، و امنیت داده، استوار باشد، بلکه به‌گونه‌ای طراحی شود 

ادغام داده‌ها در فرآیندهای نوین فناورانه نظیر یادگیری ماشینی، تحلیل پیش‌بینانه و هوش مصنوعی را نیز 

داشته باشد. در این چارچوب، در صورت تصویب چنین مقرره‌ای، درج مواد زیر پیشنهاد می‌شود:

ماده ۱، اصول عمومی در پردازش داده‌های شخصی و بهره‌برداری از کلان‌داده‌ها

گاهانـه، ضـرورت  آ گـردآوری، تجمیـع یـا تحلیـل داده‌هـای شـخصی بایـد بـر اسـاس اصـل رضایـت  پـردازش،   .1

گیـرد.  هـدف، و شـفافیت انجـام 

احتمالـی  تأثیـر  پـردازش،  از هرگونـه  پیـش  کلان‌داده موظف‌انـد  بهره‌بـرداران  و  پایگاه‌هـای داده  دارنـدگان   .2

گـزارش آن را در دسـترس نهـاد ناظـر قـرار دهنـد.  عملیـات خـود بـر حریـم خصوصـی اشـخاص را ارزیابـی و 

3. داده‌هـای شـخصی بایـد به‌صـورت ناشـناس یـا مسـتعار ذخیـره و فقـط تـا زمـان تحقـق هـدف مشخص‌شـده 

نگهـداری شـوند. 

4. اسـتفاده ثانویـه از داده‌هـا، انتقـال فرامـرزی یـا تجاری‌سـازی آن‌هـا بـدون رضایـت جدیـد و صریـح اشـخاص 

ممنـوع اسـت. 

کننـد، و در  5. اشـخاص موضـوع داده حـق دارنـد بـه داده‌هـای خـود دسترسـی داشـته، آن را اصالح یـا حـذف 

صـورت امـکان، انتقال‌پذیـری داده‌هـا را درخواسـت نماینـد. 
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تبصره ۱: داده شخصی هرگونه داده مرتبط با شخص حقیقی قابل‌شناسایی است. 

تبصـره ۲: پـردازش داده‌هـای ناشناس‌شـده در صورتـی مجـاز اسـت کـه بازشناسـایی اشـخاص بـا هزینـه یا تلاش 

متعـارف ممکن نباشـد. 

تبصـره ۳: حـق مالکیـت فکـری بـر سـاختار پایـگاه داده نافـی حقـوق اشـخاص نسـبت بـه داده‌هـای شـخصی 

منـدرج در آن نیسـت. در تعـارض میـان منافـع اقتصـادی دارنـده پایـگاه و حـق حریـم اشـخاص، حفـظ حریـم 

کرامـت انسـانی مقـدم اسـت. شـخصی و 

ماده ۲، ضمانت اجراها و نهاد ناظر

1. نقـض مفـاد مـاده ۱، حسـب مـورد، موجـب مسـئولیت مدنـی، اداری و کیفـری اسـت. دادگاه می‌توانـد حکـم بـه 

جبـران خسـارت مـادی و معنـوی، توقـف پـردازش یـا حـذف داده صـادر کند. 

2. هـر شـخصی کـه از پـردازش یـا افشـای غیرمجـاز داده متضـرر شـود، حـق طـرح دعوی نـزد دادگاه صالـح یا نهاد 

ناظر دارد. 

3. نهاد ناظر ملی حفاظت از داده‌های شخصی با صلاحیت فنی و حقوقی تشکیل می‌شود و وظیفه نظارت بر 

اجرای این مقررات، صدور مجوز انتقال داده، اعمال جریمه‌ها و ارزیابی پروژه‌های کلان‌داده‌ای را بر عهده دارد. 

4. انتقـال یـا فـروش پایـگاه داده‌ای کـه شـامل داده‌های شناسایی‌شـده اسـت، فقـط با تأیید نهاد ناظـر و رعایت 

مقـررات امنیتی مجاز اسـت. 

5. در صـورت اسـتفاده از داده‌هـای شـخصی در سـامانه‌های هـوش مصنوعـی یـا الگوریتم‌هـای پیش‌بینانـه، 

رعایـت اصـل قابلیـت توضیـح تصمیمـات خـودکار و جلوگیـری از تبعیـض الگوریتمـی الزامـی اسـت.

تبصـره ۱: میـزان جریمه‌هـا و نحـوه رسـیدگی بـه تخلفـات طبـق آیین‌نامـه‌ای اسـت که ظرف شـش مـاه از تصویب 

ایـن قانـون بـه پیشـنهاد نهـاد ناظـر و تأیید هیـأت وزیران تدوین می‌شـود. 

الزامـات امنیـت، شـفافیت و  تبصـره ۲: داده‌هـای جمع‌آوری‌شـده توسـط نهادهـای عمومـی مشـمول همـان 

گاهانه‌انـد و اسـتفاده آن‌هـا بـرای مقاصـد غیرمرتبـط ممنـوع اسـت.  آ رضایـت 

تبصـره ۳: ایـن قانـون بـا الهـام از اصـول بین‌المللـی حمایـت از داده‌هـا از جملـه مقـررات اتحادیـه اروپـا تفسـیر 

می‌شـود، مگـر آنکـه بـا اصـول بنیادیـن حقـوق داخلـی ناسـازگار باشـد.

دسترسی به داده

داده‌های استفاده شده یا تولید شده در این پژوهش در متن مقاله ارائه شده است▪▪

تعارض منافع نویسندگان

نویسندگان این مقاله اعلام می‌کنند که هیچ‌گونه تضاد منافعی در رابطه با نویسندگی و یا انتشار این مقاله ندارند.▪▪
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